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当協会（支部）の名称又は職員の氏名を騙った不審なメールにご注意ください 

 

令和４年３月 23 日 

一般社団法人佐賀県労働基準協会 

 

昨日、複数の会員事業場から労働基準協会伊万里支部の名前を騙ったなりすましメー

ルが届いたとのご連絡をいただいております。 

また、本協会の伊万里支部にも実在の会員事業場の御担当者様の名前を騙ったなりす

ましメールが届きました。 

本協会伊万里支部からは下記のようなメールは送信しておりませんが、今後も同様のメ

ールが当協会の会員様などに届く可能性がありますので、ご注意ください。 

なお、現在のところ、当協会の PC 等について、ウイルス等への感染は認められていま

せん。 

 

今般のなりすましメールは、現在、感染や被害の広がりが報告されている「Emotet」（エ

モテット）と呼ばれるウイルス（マルウエア）の可能性が高いものと考えられます。 

Emotet は、情報の窃取に加え、他のウイルスへの感染のために悪用されるウイルスで

あり、悪意のある者によって、不正なメール（攻撃メール）に添付される等して、感染の拡大

が試みられています。 

Emotet への感染を狙う攻撃メールは、実在の相手の氏名、メールアドレス、メールの内

容等の一部が流用され、その相手からのメールであるかのように見えるメールがあります。 

皆様にはご迷惑をおかけし申し訳ございませんが、不審なメールが届きましたら、添付

ファイルの開封及び記載されたリンク先 URL への接続は行わないようにご注意ください。 

今回、ご連絡をいただいた「なりすましメール」は、次のような内容です。 

【例１】 

 

【次ページへ】 

差出人： 労働基準協会 伊万里支部<攻撃者が用意したメールアドレス> 

送信日時：2022 年 3 月 20 日 1:48 AM （←日曜日の午前 1 時 48 分） 

宛先：  実在の会員事業場 ご担当者様の氏名 

件名：  安全祈願祭のご都合について 

添付ファイル： Excel ファイル 

〔本文〕 安全祈願祭のご都合について 

ご確認をお願いします。 

宜しくお願い致します。 

労働基準協会 伊万里支部     （↓偽の電話、FAX 番号） 

Tel 044-●●●-●●●● Fax 044-●●●-●●●● 

Mobile 090-●●●●-●●●●     （←偽の携帯番号） 

Maile <実際の当協会伊万里支部のメールアドレス> 
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当協会伊万里支部に届いた「なりすましメール」は、次のような 2 パターンの内容です。 

【例２】 

【例３】 

 

差出人：(実在の伊万里支部会員事業場 担当者様）<攻撃者が用意したメールアドレス> 

（↑差出人に「様」が付いている） 

送信日時：  2022 年 3 月 21 日月曜日 9:36 AM （←祝日で休業日） 

宛先：     労働基準協会 伊万里支部 

件名：     Re：労働基準協会 伊万里支部   （←返信を装っている） 

添付ファイル： Excel ファイル 

〔本文〕 ご確認をお願いします。 

宜しくお願い致します。 

 

実在の伊万里支部会員事業場 担当者様  （←差出人署名に「様」が付いている） 

 

‐‐‐‐‐‐‐-Original Message‐‐‐‐‐‐‐‐ 

Sent: Monday,March 20,2022 19:36  (←3 月 20 日は日曜日だが、月曜日の記載) 

From: “労働基準協会 伊万里支部” 

To:”実在の伊万里支部会員事業場 担当者様“ 

Subject: Re: AW: (実在の伊万里支部会員事業場 担当者様)......... 

差出人：(実在の伊万里支部会員事業場 担当者様）<攻撃者が用意したメールアドレス> 

（↑差出人に「様」が付いている） 

送信日時：  2022 年 3 月 21 日月曜日 12:56  （←祝日で休業日） 

宛先：     労働基準協会 伊万里支部 

件名：     Re：労働基準協会 伊万里支部  （←返信を装っている） 

添付ファイル： zip ファイル 

〔本文〕 以下メールの添付ファイルの解凍パスワードをお知らせします。 

添付ファイル名：2022-03-21_1335．Zip 

解凍パスワード：●●●●  （←英字数字混じり） 

 

実在の伊万里支部会員事業場 担当者様  （←差出人署名に「様」が付いている） 

Tel 044-●●●-●●●● Fax 044-●●●-●●●●  （←偽の携帯番号） 

Mobile 090-●●●●-●●●●    （←偽の携帯番号） 

Maile <実在の伊万里支部会員事業場の担当者様のメールアドレス> 

 

‐‐‐‐‐‐‐-Original Message‐‐‐‐‐‐‐‐ 

Date: Monday,March 21,2022 00:55   (←3 月 21 日 祝日の 0 時 55 分) 

From: “労働基準協会 伊万里支部” 

To:”実在の伊万里支部会員事業場 担当者様“ 

Subject: Re: 実在の伊万里支部会員事業場 担当者様......... 


